Guia de Actuacion Institucional Rapida > PARA EL SISTEMA EDUCATIVO PROTOCOLO para la Prevenciodn,
Deteccion y Actuacion ante RIESGOS Y VIOLENCIAS DIGITALES

Estructuray fases del protocolo + Triaje de riesgos

El presente protocolo establece un circuito de actuacion institucional organizado en cinco (5) fases sucesivas, que orientan a las instituciones educativas en la
prevencion, deteccion, intervencion, articulacion y seguimiento de situaciones vinculadas a riesgos y violencias digitales, resguardando el interés superior de
nifias, nifios y adolescentes (NNyA) y delimitando claramente las responsabilidades educativas, administrativas y judiciales.

v ) FASE 1| DETECCION Y PRIMERA ATENCION

(0]2]| AN AVOR |dentificar tempranamente la situacion, brindar contencién inicial y activar el circuito institucional de proteccién.

ACCIONES

< Detectar indicadores de riesgo a partir de:
- conductas del/la estudiante,
- interacciones digitales,
- comentarios, cambios emocionales,
- publicaciones, mensajes o sefiales de alerta.
< Evaluar preliminarmente el nivel de riesgo conforme al Triaje Digital:
- Riesgo bajo: abordaje institucional interno.
- Riesgo medio o alto: activacién de canales formales de actuacién institucional y administrativo.
< Establecer un primer contacto empatico, escuchando sin juzgar, registrando el relato y el contexto sin exposicion publica.
< Explicar que no puede prometerse confidencialidad absoluta, aclarando que la informacién sera compartida con los equipos responsables para garanti-
zar la proteccion de derechos.
< Dar aviso inmediato al Equipo Directivo y/o al Equipo de Orientacion Escolar (EOE) / gabinete psicopedagdgico.
< Derivar a profesionales del equipo local para contencién inicial (psicopedagogo/a, referente de Direccion de TIC | Huellas en la Red, o docente de referen-
cia).

v FASE 2 I REGISTRO, PRESERVACION PRIMARIA Y PRIMERAS ACCIONES

0]2]| A0 Documentar la situacién, proteger la evidencia disponible y formalizar la actuacion institucional.

ACCIONES

2.1Registro institucional de los hechos
Documentar en actas institucionales los datos esenciales:
- Nombres de las personas involucradas,
- Fechas y contexto,
- Descripcion objetiva de lo ocurrido,
- Evidencia disponible.
Utilizar los formatos establecidos en los Anexos (ficha de notificacion, acta de intervencion, ficha de seguimiento).
2.2 Preservacion primaria no forense de evidencia digital
Resguardar mensajes, audios, imagenes o publicaciones relevantes, sin reenviarlos, editarlos ni difundirlos.
Registrar de manera precautoria:
- Fotografias o videos del contenido en el dispositivo contenedor,
- URLs, nombres de usuario, perfiles, nimeros asociados. Evitar toda manipulacion técnica del dispositivo, garantizando la integridad y confiden-
cialidad de la informacion.
2.3 Articulacion técnica con organismos especializados
Segun la naturaleza, urgencia y caracteristicas del hecho, la institucién educativa podra comunicarse de manera inmediata con organismos especializa-
dos para recibir orientacion técnica (ver anexos-directorio):
- Fiscalia de Instruccion especializada en cibercrimen,
- Secretaria de Apoyo para Investigaciones Complejas (SAIC),
- Linea Contame,
- Cibercrimen de Jefatura o Unidades Regionales,
- Sistema de emergencias 911.
En hechos recientes (amenazas, grooming, intentos de extorsién), donde exista riesgo de pérdida de evidencia, se recomienda solicitar colaboracion
inmediata.
En hechos anteriores, se sugiere igual comunicacion, adoptando medidas de preservacion primaria no forense, sin intervencion técnica.
2.4 Pautas de seguridad digital
Acompanar a la persona afectada y a su entorno en:
- Cambio de contrasenas,
- Revision de configuraciones de privacidad,
- Resguardo de informacion sensible.
2.5 Circuito administrativo educativo
En casos de riesgo medio o alto, enviar correo institucional a la Direcciéon de TIC del Ministerio de Educacién (protocoloDtic@gmail.com), quien gestionara el reenvio admi-
nistrativo a:
* GPI (Gabinete Psicopedagdgico Interdisciplinario),
- Direccién de Politicas Estudiantiles,
* Supervision y Direccién de Nivel.
2.6 Responsabilidad de la denuncia judicial
La denuncia judicial corresponde a la familia o responsable legal, con orientacién y acompanamiento de la institucion.
Si la familia no pudiera o se negara, el Equipo Directivo, en articulacidon con Supervision y Direccion de TIC, debera dar aviso a la autoridad competente,
dejando registro institucional.
La escuela no reemplaza la denuncia judicial, pero debe orientar, acompanar y documentar la actuacion.



v o FASE 3 | EVALUACION TECNICA Y DERIVACION INTERINSTITUCIONAL

(012113 W\Y/O0 \/alorar la gravedad del caso y derivar segtin el nivel de riesgo.

ACCIONES

< Evaluar la situacién de manera interdisciplinaria (EOE, Direccion, TIC, GPI).
< Determinar si se requiere intervencion técnica especializada (seguridad digital, salud mental, asistencia legal).
Segun el riesgo:
- Riesgo bajo: seguimiento institucional interno.
- Riesgo medio: derivacion educativa y contencion psicoldgica.
- Riesgo alto: derivaciéon urgente a:
- Esfera judicial: Fiscalia de Ciberdelitos o Fuerzas de Seguridad (911).
« Esfera educativa: comunicacion formal via Direccion de TIC (protocoloDtic@gmail.com) quien remite a GPI, Politicas Estudiantiles y

Supervision.
< Garantizar contencidon emocional inmediata.
< Registrar todas las acciones en el cuaderno institucional y en el informe de derivacion.

Cuando se utilicen herramientas de inteligencia artificial para analisis técnico (deteccion de alteraciones, contenidos sintéticos o deepfakes), su uso estara
exclusivamente a cargo de organismos especializados (SAIC, OCEDIC, peritos, Direcciéon de TIC), sin sustituir el criterio profesional ni el proceso judicial, y
respetando la cadena de custodia.

v o FASE 4 | INTERVENCION Y ACOMPANAMIENTO

(0]} 1 N\V[Ol Restituir derechos, reparar vinculos y asegurar la continuidad educativa.

ACCIONES

< Intervenir con enfoque pedagdgico restaurativo, educativo y legal.

< Informar, contener y acompanar a la persona afectada y su familia.

< Involucrar al grupo o curso, cuando corresponda, mediante acciones de convivencia digital y empatia.

< Articular con organismos externos de salud, nifiez, seguridad y justicia.

< En casos graves o reiterados, mantener comunicacion con Direccion de TIC y GPI hasta el cierre administrativo.
< Aplicar medidas pedagdgicas o restaurativas conforme al Reglamento Escolar.

< Garantizar la no revictimizacion.

v 7 FASE 5 | CIERRE Y EVALUACION

0]2]| ) \V[00l Consolidar aprendizajes institucionales y asegurar seguimiento.

ACCIONES

< Registrar todas las intervenciones realizadas, con fechas y responsables.
< Evaluar el impacto del acompanamiento:
- iSe detuvo el dafo digital?
- iSe restituy® la convivencia?
- iHubo reincidencia?
< Reunir al equipo institucional (direccién, docentes, TIC, EOE) para analizar el caso y extraer aprendizajes.
< Actualizar el protocolo interno escolar si la experiencia lo amerita.
< Enviar informe final de cierre a la Direccién de TIC quien remite a GPI y Politicas Estudiantiles para registro centralizado. A su vez, a la Supervision de
Nivel.

OBSERVACIONES Y ACUERDOS ADMINISTRATIVOS

La via administrativa institucional debera activarse de manera obligatoria en todos los casos clasificados como riesgo medio o riesgo alto, conforme al triaje estableci-
do en el presente Protocolo.

En este marco:

- Toda intervencion debera contar con respaldo legal y administrativo, articulandose con los organismos competentes del Consejo General de Educacion y el Servicio
Provincial de Ensefianza Privada de Misiones (SPEM), seglin corresponda.

- La no activacion del circuito administrativo, la omisidon de actuaciones formales o el incumplimiento de los procedimientos previstos en el presente Protocolo podran
dar lugar a responsabilidades administrativas y eventualmente a la instruccion de sumario administrativo, de acuerdo con la normativa vigente.

- Toda comunicacion institucional vinculada a situaciones de riesgo o violencia digital debera quedar registrada por escrito, utilizando actas, informes y correos electrénicos
institucionales, conforme a los modelos anexos.

- En los casos de riesgo alto, la omision, dilacion o negativa a realizar la denuncia correspondiente constituira incumplimiento de los deberes funcionales, sin perjuicio
de las responsabilidades que pudieran derivarse en otros ambitos.

- Ninguin docente ni directivo podra intervenir de manera aislada. Toda actuacion debera ser documentada, elevada a las autoridades correspondientes y compartida
con la red institucional, garantizando la adecuada articulacién con las familias y los organismos intervinientes.

Asimismo, el uso de herramientas digitales o de inteligencia artificial para el registro, analisis, almacenamiento o intercambio de informacion vinculada a situaciones de
riesgo o violencia digital debera respetar estrictamente la confidencialidad, la proteccién de datos personales y el principio de minima exposicion de la persona afectada,
conforme a lo establecido por la Ley Nacional N.° 25.326 de Proteccion de Datos Personales y la normativa vigente.

En todos los casos, se priorizara el uso de sistemas institucionales seguros, evitando la utilizacion de cuentas personales, dispositivos no protegidos o plataformas no
oficiales, y se garantizara que la informacién sea accesible tinicamente a las autoridades y equipos competentes, preservando la intimidad y los derechos de nifias, nifos y
adolescentes.



TRIAJE PARA LA DETECCION DE RIESGO
EN SITUACIONES DE VIOLENCIA DIGITAL

ABORDAJE INSTITUCIONAL PREVENTIVO

Obijetivo: fortalecer la prevencion, el respeto digital y el acompanamiento cotidiano.
Caracteristicas: situaciones leves o iniciales, sin exposicion publica ni afectacion emocional severa.
Pueden resolverse dentro del ambito escolar mediante estrategias pedagdgicas, restaurativas y de
alfabetizacion digital.
Indicadores:

Comentarios o bromas en redes, sin intencion directa de dafar.

Discusiones entre pares en espacios digitales institucionales.

Publicaciones o memes inapropiados, sin contenido violento.

Participacion pasiva en cadenas, grupos o desafios sin riesgo.

Cambios leves de comportamiento (aislamiento ocasional, irritabilidad).

ABORDAJE INSTITUCIONAL Y ViA ADMINISTRATIVA
Objetivo: activar la red institucional y garantizar acompanamiento integral.
Caracteristicas: hechos que vulneran la intimidad, dignidad o bienestar de una persona, con repercu-
sion en redes o grupos digitales, pero sin amenaza directa ni exposicion masiva.
Pueden provocar angustia, aislamiento o conflicto sostenido.
Indicadores:
Reiteracion de burlas o hostigamiento digital (ciberacoso leve o moderado).
Difusion de mensajes o imagenes sin consentimiento.
Suplantacion de identidad, manipulacion de fotos o edicion de audios.
Participacion en desafios virales de riesgo moderado.
Expresiones de desesperanza o aislamiento emocional visible.

ACCIONES SUGERIDAS

Activar el Protocolo Institucional de Violencias Digitales.
Informar a la Direccion de la Escuelay al EOE.
Comunicar la situacion al Supervisor/a de Nivel.
Elaborar acta institucional con firmas de los intervinientes.
Enviar correo oficial a la Direccién de TIC del Ministerio de Educaciéon (protocoloDtic@gmail.-
com), para que ésta realice el reenvio administrativo a:
- GPI (Gabinete Psicopedagdgico Interdisciplinario)
- Direccion de Politicas Estudiantiles
- Supervisores y Direcciones de Nivel

Contactar a la familia o adulto responsable, garantizando la contencién.

Denunciar contenido dafino en la plataforma correspondiente.

En los casos en que se identifiquen indicadores de autolesion, sufrimiento psiquico o posible
riesgo suicida, la institucion educativa debera activar de manera inmediata la articulacién con el
sistema de salud, garantizando el acceso a una respuesta profesional especializada.

En este marco, se dispone la derivacion al Equipo de Salud Mental Provincial, dependiente de la Direc-
cion de Salud Mental del Ministerio de Salud Publica, asegurando una intervencion oportuna,
integral y basada en evidencia.

ACCIONES SUGERIDAS

Abordaje pedagdgico dentro del aula o tutoria.

Conversacion privada con los involucrados para restaurar la convi-
vencia.

Registro en cuaderno institucional o acta de observacion.

Intervencion del EOE o equipo de convivencia escolar si lo
hubiere.

Seguimiento por parte del docente y equipo directivo.

No requiere notificacion administrativa ni judicial.

Atales fines, el Ministerio de Salud pone a disposicion un ecosistema
de salud digital que permite una atencion accesible, continua y
territorialmente equitativa, integrado por los siguientes dispositivos:
Asistente Virtual “Chavy”: herramienta de atencion inmediata que
posibilita una primera escucha virtual a cargo de profesionales del
equipo de salud mental, la evaluacion inicial del riesgo y, en caso de
ser necesario, la derivacion a una consulta presencial en el efector de
salud mas cercano al domicilio de la persona, conforme al nivel de
complejidad requerido.
Plataforma Alegra Med: sistema de gestion de turnos programados
para atencion virtual en salud mental, que permite la autogestion de
consultas con profesionales especializados, garantizando el acceso
remoto desde cualquier punto de la provincia, la disponibilidad de
historia clinica electronica unificada y la emision de recetas o certifi-
cados digitales, optimizando los tiempos de respuesta y evitando
traslados innecesarios.
El abordaje sanitario se encuentra alineado con el marco normativo
vigente, los criterios diagnodsticos del DSM-5y la Guia de Intervencion
mhGAP (Mental Health Gap Action Programme) de la OMS/OPS,
asegurando practicas basadas en evidencia y una cobertura equitati-
va en el acceso a la atencion en salud mental.
Asimismo, la articulacion con el Ministerio de Salud Publica se inscribe
en una estrategia de trabajo intersectorial que reconoce a las violen-
cias digitales como una problematica compleja, con impacto directo
en el bienestar psicofisico de nifas, nifos y adolescentes, y que
requiere respuestas coordinadas entre el sistema educativo y sanita-
rio.
Finalmente, ante situaciones que lo requieran, podra gestionarse la
derivacion a otros dispositivos de la Red Asistencial Provincial de
Complejidad Ascendente, garantizando la continuidad del cuidado
desde el primer nivel de atencién hasta los niveles de mayor compleji-
dad.

En caso de negativa de atencion, notificar a la Defensoria de los
Derechos de Nifios, Nifias y Adolescentes.

RIESGO ALTO

INTERVENCION URGENTE Y ARTICULACION JUDICIAL

Objetivo: proteger la vida, detener el dafio y activar de inmediato las redes de salud, justicia y educacion.
Caracteristicas: situaciones de grave vulneracion de derechos, violencia psicoldgica o sexual digital, exposicion masiva,
amenazas, coaccion o peligro inminente para la integridad emocional o fisica.

Incluye delitos informaticos y autolesiones vinculadas al entorno digital.

Indicadores:

- Grooming, sextorsion, amenazas o chantajes en linea.

- Visualizacién de material intimo o humillante.

< Hostigamiento sostenido con fines de control o persecucion.

- Publicaciones que inciten al suicidio o al cutting.

ACCIONES SUGERIDAS

- El docente o directivo debe efectuar la denuncia inmediata ante la autoridad institucional.

- Activar simultaneamente:

- Via administrativa: correo urgente a la Direccién de TIC (protocoloDtic@gmail.com), que reenviara a GPI,
Politicas Estudiantiles, Supervision y Direccion de Nivel.

- Via judicial (independiente de la educativa): orientar y acompafiar a la familia o docentes para denunciar en
Fiscalia de Ciberdelitos, Policia o Linea 911.

- Preservar evidencias digitales sin compartirlas.

- No dejar sola a la persona afectada; garantizar contencion inmediata.

- Registrar todas las actuaciones en actas institucionales.

- Si el hecho involucra a un/a docente como victima, activar el GPl y si involucra a un estudiante al area de Politica
Estudiantil.

En todos los casos en que se identifiqguen indicadores de autolesion, riesgo suicida
o afectacion severa de la salud mental, se debera activar de manera inmediata la
articulacion con el sistema de salud, garantizando una respuesta profesional
urgente.

A tal efecto, se dispone la intervenciéon del Equipo de Salud Mental Provincial,
dependiente de la Direccion de Salud Mental del Ministerio de Salud Publica,
asegurando una atencién integral, continua y basada en evidencia.

El Ministerio de Salud pone a disposicién un ecosistema de salud digital, que
permite una respuesta inmediata y territorialmente accesible, integrado por:
Asistente Virtual “Chavy": dispositivo de primera escucha inmediata, que posibi-
lita la evaluacion inicial del riesgo por parte de profesionales de salud mental y, de
ser necesario, la derivacion urgente a un efector de salud cercano al domicilio,
conforme al nivel de complejidad requerido.

Plataforma Alegra Med: sistema de gestidn de turnos para atencion virtual en
salud mental, que permite el acceso remoto a profesionales especializados, la
continuidad del seguimiento, la disponibilidad de historia clinica electrénica
unificada y la emision de recetas o certificados digitales.

Este abordaje se encuentra alineado con el marco normativo vigente, los criterios
del DSM-5 y la Guia de Intervencién mhGAP (OMS/OPS), garantizando practicas
basadas en evidencia, intervencion oportuna y cobertura equitativa en salud
mental.

Asimismo, la articulacion con el sistema sanitario se integra a la Red Asistencial
Provincial de Complejidad Ascendente, asegurando la continuidad del cuidado
desde el primer nivel de atencion hasta los niveles de mayor complejidad.
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