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Conexiones Inteligentes:
Protegiendo tu mundo digital
Desarrollo




Objetivos
Generar conversacion inicial sobre creencias comunes y la seguridad en

linea.

Reflexionar sobre qué tipo de informacion es segura para compartir en
internet y aprender a reconocer interacciones peligrosas.

Activar el cuerpo y despejar la mente de forma entretenida, manteniendo la
tematica de la seguridad en internet.

Visualizar la importancia de la contencion y de saber a quién acudir en caso
de una situacion de grooming.
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Actividad Rompehielo

"VERDAD C MITO SOBRE INTERNET"

Afirmaciones:

"La mayoria de los groomers son personas desconocidas."

" "Es seguro compartir fotos personales si tu cuenta esta privada."

"El grooming solo sucede en redes sociales como Instagram o TikTok."
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ZQUE ES EL GROOMING?

e Primera Campana Nacional contra el "Grooming” (Acoso Sexual Virtual)

Watch on [ YoulTube




.QUE ES EL GROOMING?

Es toda accion por la que una persona adulta contacta a un nino o adolescente
a través de comunicaciones electronicas, telecomunicaciones o cualquier otra
tecnologia de transmision de datos para atentar contra su integridad sexual

(Ley Mica Ortega N°27590).

2COMO OPERAN LOS GROOMERS?

e Manipulacion progresiva: Ganan la confianza del menor en redes.

e Afinidad falsa: Simulan empatia para crear cercania.

e Escalada gradual: Piden fotos, videos o encuentros en persona.

e Control emocional: Usan chantaje o intimidacion para mantener el contacto en secreto.
e Dificil de detectar: Exigen discrecion, complicando la deteccion temprana del acoso.



Senales de alerta para identificar el grooming.

» Contacto frecuente.

» Preguntas personales.

» Afecto y regalos.

Solicita secretos.

Pide fotos/videos.

Invita a otras plataformas.
Control de horarios.

Sugiere encuentros.

VVVVVY

Reacciona mal a limites.
» Chantaje emocional.




Detuvieron a un cirujano del Hospital de Ninos por
pedirle fotos intimas a una nena que habia operado

Grooming. Detuvieron a un hombre que le enviaba

San Martin: modificaba fotos de sus companeras con . . . -
mensajes de contenido sexual a una nina de 11 anos

Inteligencia Artificial para mostrarlas desnudas
El medico contacto a la menor de 11 anos a traves de las redes sociales El acusado, de 15 afios, sacaba las imagenes de las redes sociales; Asistida por la policia, la madre de la victima se hizo pasar por ella y

con la excusa de hacer un seguimiento de la intervencién quirGrgica. En interviene la Justicia de Menores, que ya allané el domicilio del joven y pacto un encuentro con el abusador, que tiene 24 afios, es vecino de la
su casa encontraron dos notebooks, un disco rigido externo, un pendriv... espera los resultados de las pericias al celular y computadora del... menor y terminé aprehendido

w TN.com.ar/jul 13, 2024 [ LA NACION/Oct 15, 2024 [ LA NACION /Mar 12, 2024




ACTIVIDAD 1 : "DECIDIENDO QUE COMPARTIR" @ O & @

0 Nos dividimos en grupos.

Cada grupo recibe ejemplos de
situaciones en redes sociales.

Ahora, deben pensar en posibles
respuestas a cada situacion.




Reflexionemos Y) Las siguientes situaciones...

e Un desconocido te envia un mensaje inesperado.

e Alguien te pide una foto diciendo que es amigo de un conocido.

e Recibes un mensaje diciendo que ganaste un sorteo en el que no recordas haber participado.
e Una persona desconocida te pide que la sigas en todas sus redes sociales.

e Un amigo virtual al que solo conoces de un videojuego te pide hacer una videollamada.

e Te envian un enlace con la promesa de contenido exclusivo.

e Te piden fotos privadas a cambio de un regalo.

e Un perfil sospechoso te envia una solicitud de amistad o quiere seqguirte en redes.

e Alguien con quien solo chateas te pide tu direccion para enviarte un regalo.

e Te agregan a un grupo de WhatsApp con desconocidos y comparten contenido inapropiado.
e Alguien te pregunta informacion personal como donde vives o con quién.

e Un desconocido online te sugiere verse en persona.



Pausa Activa "MIMICA CIBERNETICA"

> ) Un participante representa acciones que involucran actividades en
linea (como mandar un mensaje, jugar un videojuego, hacer una
videollamada) a través de mimicas.

> > Los demas deben adivinar. Se hace por equipos para generar un
ambiente divertido y relajado.
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ACTIVIDAD ESTRATEGIAS DE PROTECCION

;. Qué hacemos si sospechan de grooming?
A quién acudimos?

. Como mantener la privacidad y la seguridad en redes sociales?

;. Qué es y como funciona la aplicacion GAPP? J P
o



https://www.infobae.com/america/soluciones/2021/08/13/como-funciona-gapp-la-aplicacion-para-denunciar-grooming-en-tiempo-real/

ACTIVIDAD TIPS PARA PREVENIRNOS

e Privacidad en redes sociales.

e Evitar informacion personal.

e Control de acceso (mejores amigos).

e Cuidado con fotos e imagenes.

 No usar camara con desconocidos.

e Nickname seguro en juegos online.

e Contrasenas robustas (letras/numeros).

e Revision de configuraciones de privacidad.

e Proteccion de dispositivos (contrasenas/SIM).
e Evitar nombre completo en publicaciones.

e Monitoreo de informacion personal en internet.



Observamos el siguiente video

e Campana sobre Grooming junto a Movistar

y

Watch on [ Youlube




CANALES DE DENUNCIA Y ATENCION ﬁ

LLAMADAS:

e Linea 102 de atencion a los derechos de los ninos/ninas y adolescentes.

e Linea 137 victimas de violencia familiar y/o sexual
e Linea 149 Centro de Asistencia a las Victimas de Delitos (CENAVID).

Hacer la denuncia en la fiscalia mas cercana.

Podes descargarte la aplicacion GAPP, que funciona como un “boton de panico”
para canalizar una denuncia o recibir asesoramiento y contencion en tiempo real.



ACTIVIDAD

O "RED DE APOYO0" X

Cada participante escribe en un papel qué
haria si sospechara que un amigo esta en
peligro por grooming. Luego, en grupo,
forman una "red de apoyo", donde cada
persona explica qué pasos seguiria para
ayudar, y todos se conectan con hilos o

cintas para simbolizar que no estan solos.




Puesta en comun




Ticket de Salida

"UN CONSEJC

PARA EL FUTURO"

) > e Escribi en una tarjeta un consejo que daria a un amigo o
familiar mas joven sobre como protegerse del grooming.

* Luego, las tarjetas se colocan en un mural o se leen en voz
alta para cerrar la actividad con una reflexion colectiva.
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iMuchas gracias!
iNos vemos pronto!

Ministerio Educacion, D
Ciencia y Tecnologia
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