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Huellas en la Red

Marco tedrico: Taller: “Guardianes digitales: para una ciudadania digital
responsable”

Huellas Digitales:

Cuando una persona utiliza Internet, traza una huella digital. La huella digital es la marca
gue deja un usuario en cada actividad que desarrolla en la web: paginas y sitios que visita,
videos o fotos que ve, crea y comparte, comentarios que hace, amigos que contacta,
busquedas que realiza, publicaciones que lee, musica que escucha, peliculas o series que
mira... La huella digital es publica. Cualquiera la puede ver.

Todas las actividades que una persona desarrolla en Internet suelen ser estudiadas,
procesadas y organizadas, para conocer mejor al usuario y ofrecerle servicios, productos e
ideas acordes a su identidad digital.

¢Por qué analizar las huellas digitales?

La ciudadania digital promueve interrogantes fundamentales que permiten a cada uno
analizar su comportamiento on line:

:(Somos conscientes de la informacion que compartimos en Internet?

;Qué huella digital dejamos con cada click que hacemos?

;Qué dicen de nosotros nuestras busquedas en la web?

(Cémo podrian definirnos nuestros comentarios en las redes sociales?

(Qué riesgos supone el hecho de que los textos e imagenes que compartimos en Internet
puedan quedar alli para siempre?

(Somos conscientes del uso que otros pueden hacer de nuestra huella digital? .

El analisis de nuestras acciones on line es fundamental para reflexionar sobre las huellas
que dejamos en la web y para evitar compartir contenidos privados en Internet. Estos son

también, ejes fundamentales para la ciudadania digital. (Morduchowicz, Roxana. (2020)

Ciudadania digital:

Un ciudadano digital tiene la habilidad para navegar por entornos digitales complejos y
comprende las implicaciones sociales, econdmicas, politicas, educativas y laborales que
conllevan. Asimismo, es capaz de utilizar Internet de manera reflexiva y creativa, tanto para
el analisis critico como para la participacidon activa en la sociedad. La ciudadania digital

implica un conjunto de competencias que capacitan a las personas para acceder,
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comprender, analizar y utilizar el mundo digital de manera critigca, éﬁca y creatiyva.
Hue Ked

(Morduchowicz, Roxana. (2020) as en ia

Noticias falsas y desinformacién:
Las noticias falsas son informaciones intencionalmente mentirosas que se lanzan en sitios
web falsos o en redes sociales, para causar dafno. La mayoria de las veces, las noticias
falsas circulan en paginas web falsas, con frecuencia, su apariencia imita periddicos o sitios
de Internet reconocidos, con el fin de disfrazar y ocultar la falsedad de su origen.
La UNESCO prefiere llamarlas campafias de desinformacién. Las noticias de un periodismo
libre, independiente y plural son centrales para la democracia,si son noticias, no son falsas,
si son falsas, son desinformacion. En el mundo, en todo caso, se las conoce como noticias
falsas, o su denominacion en inglés “fake news”. (Morduchowicz, Roxana. (2020)
¢Por qué preocupan las noticias falsas? (Morduchowicz, Roxana. (2020)

e Afectan negativamente los comportamientos de las personas.

e Fortalecen prejuicios y estereotipos.

e Limitan la comprension de los hechos sociales.

e Reducen la capacidad para decidir.

e Pueden manipular procesos electorales y de participacion ciudadana.

e Pueden elevar los niveles de polarizacidén en una sociedad.

e Amenazan la convivencia social.

e Dafan principios democraticos fundamentales: la inclusién, los derechos de las

minorias y el pluralismo.
{Cémo puedo saber si las noticias son falsas o reales? (Morduchowicz, Roxana. (2020)

La ciudadania digital formula esta preguntas para analizar la confiabilidad (o no) de una
noticia:

;De qué fecha es la informacion? ;Es actual?

(Esta el autor claramente identificado? ;Como se presenta?

;Se puede contactar?

(Cuadl es su trayectoria? ;Qué intenciones tiene?

(A qué género pertenece el contenido? ;Noticia? ;Publicidad? ;Opinidn?
(Qué argumentos presenta? ;Qué evidencias utiliza?

(Qué fuentes menciona el texto? ;Son reconocidas?

(Qué dice y qué no dice sobre el tema? ;Qué incluye y qué excluye?
(Qué otras fuentes hablan de este mismo tema? ;Qué dicen?

;Qué relacién hay entre el titular y el texto? ;El titulo busca el impacto?

(Hay imdagenes? ;Son reales? ;Manipuladas? ;Cual es su intencion?
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Si la noticia es falsa, ;tiene alguna etiqueta que lo advierta?
Si no es asi, ja qué se debe? ;Por qué circula como si fuera confiable?
(Qué problemas puede generar no etiquetar una noticia falsa?

¢Por qué la gente la comparte como si fuera verdadera?
Recomendaciones: (Morduchowicz, Roxana. (2020)

1. Seleccionar las palabras que originaran la busqueda para que sean lo mas precisas y
claras posibles.

2. No utilizar solo el primer link que aparece en el buscador.

3. Considerar siempre mas de un sitio web. Comparar lo que dice cada uno sobre el
tema.

4. Analizar si las paginas web pertenecen a instituciones o autores conocidos.

5. No confundir cdmo llegd la informacidon (un amigo) con la fuente originaria de la
informacion.

6. ldentificar las fuentes que utiliza el texto. Reconocer si estan autorizadas para hablar
del tema.

7. Verificar las pruebas y evidencias que cita el texto para fundamentar sus ideas.

8. Prestar atencion a los titulares que encabezan el texto. Analizar su relacion con el
texto de la nota.

9. Explorar las imagenes y videos. Analizar si fueron manipulados o sacados de
contexto.

10. Utilizar y compartir solo los contenidos respecto de los que se sabe que son ciertos.
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